Vertrag vom 12.01.2011 i.d.F. vom 31.03.2021 Anlage 1
Integrierte Versorgung Pflegeheim

Datenschutzvereinbarung und Datenschutzkonzept im Rahmen der HZV/Integrierten Versor-
gung Pflegeheim (IVP)

I.  Schaubild der Dateniibermittlung im Rahmen der Abrechnung der teilnehmenden
Arzte

HAVG RZ GmbH
— » Daten werden im Auftrag
Dateniiber4 der Managementgesell-
mittlun schaft im HAVG Rechen-
Konnektor/VPN- & zentrum angenommen,
Zertifikat entschliisselt und verar-
.. .. beitet.
Verschliisselte Uber-
Vertragssoftware tragung der Abrech-
nungs- und Verord-
nungsdaten
Abfragen tiber Request und
Webservices Response

HAVG-Priifmodul

Das HAVG-Priifmodul ist durch die Vertragssoftware genutz-

tes Modul der HAVG und enthilt:

« Algorithmus zur Arzneimittelsubstitution (Rabattver-
trage)

« Vertragliche und abrechnungsrelevante Plausibilitats-
priifungen

« Verschliisselung der Daten
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II. Prozessschritte der HAVG-Rechenzentrum GmbH im Rahmen der Abrechnung
HZV/1VP

5 Hauptprozessschritte des HAVG-Rechenzentrums
zur Erstellung einer Quartalsabrechnung

Datenannahme der
Abrechnungsdaten
des Hausarztes

Vizlidierung der Abrechnungsdaten,
Erstellung und Versand der
Abrechnungsdatei inkl.
Korrekturverfzhren an Krankenkassen

Catenannahme und
“erarbeitung der

Abrechnungsanteort
der Krankenkasse

Erstellung der
Echtabrechnung und
der Auszahlungsdatei

Erstellung und Versand der
Abrechnungsnachweise an
die Hausarzte

1.  Dateniibermittlung vom HAUSARZT an das von der Managementgesellschaft
gem. § 295a Abs. 2 SGB V beauftragte Rechenzentrum

Der HAUSARZT iibermittelt an die Managementgesellschaft folgende Daten zur Ab-
rechnung seiner im Rahmen dieses HZV-Vertrages erbrachten Leistungen:

— Informationen iiber den abrechnenden Arzt (BSNR, LANR, HAVG-ID/ MEDIVER-
BUND-ID, ggf. akademischer Grad, Vorname, Name, Stral3e, PLZ, Ort, ggf. Telefon
und Fax)

— Informationen zur verwendeten Software (KV- Priifnummer, System-ID, Name der
Software, Version, Ansprechpartner des Softwarehauses mit Kontaktdaten)

— Informationen zum Managementgesellschaft HAVG-Priifmodul (HAVG-Priifmo-
dul-ID, Name, Version, Ansprechpartner des Softwarehauses mit Kontaktdaten)

— Identifikator fiir den HzV-Vertrag/IVP-Vertrag
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Angaben zum abzurechnenden Versicherten (Versicherten-ID, Vorname, Name,
Stra3e, PLZ, Ort, Geburtsdatum, Geschlecht, Kassen-IK, Versichertennummer und
Status)

Abrechnungsrelevante Daten (Art der Inanspruchnahme, Abrechnungsziffern, Diag-
nosen-Text, Diagnosen-Code, Art der Diagnosen, Behandlungsdatum, verwendete
ICD-Version, Seitenlokalisation, Diagnosesicherheit)

LANR und BSNR des iiberweisenden Arztes

ggf. Informationen zu Stellvertretern (LANR, BSNR, MEDIVERBUND-ID, ggf.
akademischer Grad, Vorname, Name)

Informationen zur Weiteriiberweisung (Uberweisungsdatum, Quartal, Geschlecht,
Uberweisung an, Uberweisungsart, Auftragsart, Unfallkennzeichen)

Hinweise zur Medikamentenverordnung (Aut idem, Anzahl, PZN, ATC, Preis, Ge-
biihrenpflicht, Begriindungspflicht, Impfstoff, Sprechstundenbedarf, Verordnungs-
zeitpunkt, Freitext)

Dateniibermittlung von dem beauftragten Rechenzentrum an die AOK

Das beauftragte Rechenzentrum iibermittelt an die AOK folgende Daten zur Abrech-
nung der im Rahmen dieses HZV-/IVP-Vertrages erbrachten Leistungen:

Informationen iiber den abrechnenden Arzt (LANR, BSNR, HAVG-ID/ MEDI-
VERBUND-ID, ggf. akademischer Grad, Vorname, Name)

Angaben zum abzurechnenden Versicherten (Versicherten-ID, Vorname, Name,
Versichertennummer, Kassen-1K, Status, Geschlecht, Abrechnungsziffern, /praven-

tive bzw. kurative Behandlungsfille, ICD-10 Diagnosen, Art der Inanspruchnahme

Dateniibermittlung zwischen AOK und den teilnehmenden Pflegeheimen

Die AOK informiert quartalsweise die Pflegeeinrichtungen iiber die aktuell einge-
schriebenen Versicherten durch ein Teilnahmeverzeichnis (TVZ). Der Versandt
dieses TVZ von der AOK an den jeweiligen Pflegeheimtréager erfolgt unter Einhal-
tung der geltenden Vorschriften zu Datenschutz und Datensicherheit. Weitere Ein-
zelheiten kldren die Partner gesondert.
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Iv.

)

2)

3)

)

Die Pflegeheime stellen auf dieser Grundlage eine Papierrechnung iiber die einge-
schriebenen IVP-Versicherten an die AOK Baden-Wiirttemberg Hauptverwaltung,
Servicestelle Abrechnung Arzte, Hoferstrae 9b, 71636 Ludwigsburg.

Datenschutzvereinbarungen zwischen der Managementgeselischaft, der
AOK, teilnehmenden HAUSARZTEN und teilnehmenden Pflegeheimen

Die Zusammenarbeit der Parteien nach MaB3gabe des HZV-/IVP-Vertrages bringt es mit
sich, dass die Managementgesellschaft, die AOK und die teilnehmenden HAUSARZTE
gemeinsam iiber die Zwecke und/oder Mittel im Bereich der Verarbeitung von Versi-
chertendaten im Rahmen der Versicherteneinschreibung gem. § 8 des HZV-Vertrages/
§ 5 des IVP-Vertrages und der Abrechnung gem. § 20 des HZV-Vertrages/ §16 und §
17 des IVP-Vertrages bestimmen und durch ihre Zusammenarbeit als gemeinsame Ver-
antwortliche iSv Art. 26 iVm Art. 4 Nr. 7 DSGVO agieren. Dementsprechend regeln
die Parteien nachfolgend ihre datenschutzrechtlichen Rechte und Pflichten in Bezug auf
die gemeinsame Verarbeitung der Versichertendaten iSd Art. 26 DSGVO.

Zweck der Verarbeitung:

Die Verarbeitung von Daten ist der Managementgesellschaft, der AOK und den teilneh-
menden Hausérzten nur zum Zweck der Erfiillung des HZV-Vertrages/IVP-Vertrages
und nach MaBlgabe der datenschutzrechtlichen Vorschriften gestattet. Die Daten und die
daraus erzielten Verarbeitungsergebnisse werden ausschlieBlich fiir die Erfiillung und
nach den vereinbarten Vorgaben des Vertrages verwendet. Die Managementgesellschaft
und die AOK legen die Inhalte des HZV-Vertrages gemeinsam fest.

Die Parteien bewahren die verarbeiteten Daten jeweils im eigenen Zustindigkeitsbe-
reich unter Verschluss bzw. unter Einsatz entsprechender technischer Mittel vor unbe-
fugtem Zugriff gesichert und nur solange auf, wie es fiir die Erfiillung der genannten
Leistungen erforderlich ist, es sei denn, zwingende gesetzliche Vorschriften sehen eine
entsprechend ldngere Aufbewahrungsfrist vor. Fiir die Beachtung der gesetzlichen Auf-
bewahrungsfristen ist jede Partei selbst verantwortlich.

Der Umfang und Inhalt der von den Versicherten im Rahmen der hausarztzentrierten
Versorgung verarbeiteten Daten ergibt sich aus §§ 73b, 295 und 295a SGB V i.V.m.
dem HZV-Vertrag/IVP-Vertrag.

Informationspflichten gegeniiber den Versicherten gem. Art. 13 DSGVO

Die Informationsplichten nach Artikel 13 DSGVO gegeniiber dem teilnehmenden Ver-
sicherten werden vom HAUSARZT erfiillt. Die Versicherten werden vom HAUSARZT
mit der Teilnahmeerkldarung (HZV und IVP) und dem dazugehorigen Merkblatt (HZV
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(2)

)

2)

)
2)

und IVP) iiber die erforderlichen Informationen und die wesentlichen Inhalte der Ver-
einbarung gem. Art. 26 DSGVO in priziser, transparenter, verstindlicher und leicht zu-
ginglicher Form unentgeltlich informiert.

Die Managementgesellschaft und die AOK legen gemeinsam den Inhalt und die Formu-
lierung dieser Informationen im Einzelnen fest.

Wahrnehmung sonstiger Betroffenenrechte der Versicherten gem. Art. 15 ff.
DSGVO

Fiir die Erfiillung der Betroffenenrechte der Versicherten nach Art. 15 ff. ist die AOK
verantwortlich. Ungeachtet dessen, sind sich die Parteien einig, dass sich betroffene Per-
sonen zwecks Wahrnehmung ihrer Betroffenenrechte an alle Parteien wenden kdnnen.
In diesem Fall wird die jeweils andere Partei das Ersuchen an die zustindige Partei un-
verziiglich weiterleiten. Niheres hierzu regeln die Teilnahmeerkldrungen und Merkblit-
ter der Versicherten gem. Anlagen 7 und 7a HZV-Vertrag und Anlage 2 IVP-Vertrag

Datensicherheit

Jede Partei trigt im Rahmen ihres Verantwortungsbereiches die Gewéhr dafiir, dass die
in Art. 32 DSGVO genannten technischen und organisatorischen MaBBnahmen zum Da-
tenschutz und zur Datensicherheit getroffen worden sind und eingehalten werden.

Vorgehen bei Datenschutzverletzungen/Kommunikation mit Aufsichtsbehérden

Fiir die Priifung und Bearbeitung aller Verletzungen des Schutzes personenbezogener
Daten, einschlielich der Erfiillung deshalb bestehender Meldepflichten gegeniiber der
zustandigen Aufsichtsbehorde (Art. 33 DSGVO) bzw. den Betroffenen (Art. 34
DSGVO) ist jede Partei selbst zusténdig.

Die Managementgesellschaft, die AOK und die teilnehmenden Pflegeheime unterrich-
ten sich gegenseitig unverziiglich iiber den Verdacht auf Datenschutzverletzungen oder
andere UnregelméiBigkeiten bei der Datenverarbeitung und bei Stérungen des Verarbei-
tungsablaufs.

Haftung
Die Parteien haften gegeniiber den Betroffenen nach Art. 82 DSGVO.

Die Managementgesellschaft, die AOK, die teilnehmenden Pflegeheime und die
HAUSARZTE haften nach MaBgabe der gesetzlichen Bestimmungen fiir Schiiden, die
infolge eines schuldhaften Verstoes gegen die Datenschutzbestimmungen und/oder
durch die schuldhafte Verletzung dieser Vereinbarungen entstehen. Eine Partei, die von
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)

(2)

3)

)

2)

Dritten oder einer weiteren Partei im Zusammenhang mit der Verletzung von gesetzli-
chen und vertraglichen Datenschutzbestimmungen in Anspruch genommen wird, hat
gegen die Partei, in deren Verantwortungsbereich gemif3 der Zuordnung der Verant-
wortung fiir die Datenverarbeitung die Einhaltung der verletzten Datenschutzvorschrif-
ten fillt, einen Anspruch auf Freistellung von samtlichen dieser Anspriiche.

Im Innenverhiltnis haften die Parteien einander nur fiir ihren Anteil an der haftungsaus-
l6senden Ursache. Nummer 6 Absatz 2 Satzl gilt entsprechend im Falle einer gegen
eine Partei wegen eines VerstoBes gegen Datenschutzvorschriften verhdngten Geld-
bulle, sofern die mit der Geldbufle belegte Partei die Rechtsmittel gegen den Buf3geld-
bescheid ausgeschopft hat. Bleibt eine Partei mit einer Geldbulle belastet, die nicht ih-
rem Verantwortungsanteil an dem Versto3 entspricht, ist die jeweils andere Partei ver-
pflichtet, sie von der GeldbuBe in dem Umfang freizustellen, in dem sie die Verantwor-
tung fiir den sanktionierten VerstoB triagt. Ungeachtet dessen bleibt durch diesen Vertrag
die volle Eigenverantwortung der Parteien gegeniiber Betroffenen unberiihrt (Art. 26
Abs. 3 DSGVO).

Sonstige Pflichten

Die Parteien werden alle mit der Datenverarbeitung beschiftigten Personen schriftlich
zur Vertraulichkeit im Hinblick auf die Daten verpflichten.

Jede Partei fiihrt fiir sich ein eigenes Verzeichnis zu allen Kategorien von in gemeinsa-
mer Verantwortung durchgefiihrten Tétigkeiten der Verarbeitung, das alle Angaben
nach Art. 30 Abs. 2 DSGVO enthilt.

Sofern und solange die gesetzlichen Voraussetzungen gegeben sind, bestellt jede Partei
selbst einen fachkundigen und zuverldssigen Datenschutzbeauftragten gemif3 Art. 37
DSGVO.

Datenschutzvereinbarungen zwischen der Managementgesellschaft der AOK
und den teilnehmenden Pflegeeinrichtungen

Die Managementgesellschaft und die AOK verarbeiten tiber den Regelungsbereich von
Ziffer hinaus im Rahmen des HZV-/IVP-Vertrages gemeinsam die Daten der teilneh-
menden HAUSARZTE gemiiB den Bestimmungen von Abschnitt V des HZV-Vertra-
ges. Nachfolgend regeln die Managementgesellschaft und die AOK ihre datenschutz-
rechtlichen Rechte und Pflichten in Bezug auf die gemeinsame Verarbeitung der Daten
1.5.d. Art 26 DSGVO in diesem Verarbeitungsbereich.

Die Managementgesellschaft, die AOK und die Pflegeheime sind verpflichtet fiir ihren
Zustdndigkeitsbereich den Datenverarbeitungsablauf liickenlos und soweit technisch
moglich revisionssicher zu dokumentieren. Die entsprechende Dokumentation ist fiir
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einen Zeitraum von 12 Monaten vorzuhalten und bei Bedarf der Managementgesell-
schaft,der AOK und den Pflegeheimen vorzulegen.

Die Managementgesellschaft, die AOK und die Pflegeheime sind nur berechtigt, die
Daten im Geltungsbereich des Sozialgesetzbuches oder eines Mitgliedsstaates der EU
oder eines anderen Vertragsstaates des Abkommens iiber den EWR zu verarbeiten.

Informationspflichten gegeniiber den HAUSARZTEN gem. Art. 13 DSGVO

Die Informationsplichten nach Artikel 13 DSGVO gegeniiber dem teilnehmenden
HAUSARZT werden von der Managementgesellschaft erfiillt. Der HAUSARZT wird
von der Managementgesellschaft im Rahmen der Teilnahmeerklirung der Arzte (An-
hang zu Anlage 1 des HZV-Vertrages bzw. Anlage 5 des [VP-Vertrages) sowie dieser
Anlage 1 (Ziffer VII) iiber die erforderlichen Informationen und die wesentlichen In-
halte der Vereinbarung gem. Art. 26 DSGVO in priziser, transparenter, verstindlicher
und leicht zugénglicher Form unentgeltlich informiert.

Wahrnehmung sonstiger Betroffenenrechte der HAUSARZTE gem. Art. 15 ff.
DSGVO

Fiir die Erfiillung der Betroffenenrechte der HAUSARZTE nach Art. 15 ff. ist die Ma-
nagementgesellschaft verantwortlich. Ungeachtet dessen, sind sich die Parteien einig,
dass sich betroffene Personen zwecks Wahrnehmung ihrer Betroffenenrechte an alle
Parteien wenden konnen. In diesem Fall wird die jeweils andere Partei das Ersuchen an
die zustindige Partei unverziiglich weiterleiten. Nédheres hierzu regeln die Teilnahme-
erklarungen und Merkblitter der Versicherten.

Verpflichtung auf das Sozialgeheimnis

Die Managementgesellschaft, die AOK und die Pflegeheime sind verpflichtet, fiir die
vertragsgemifBe Datenverarbeitung nur Personen einzusetzen, die auf das Sozialgeheim-
nis gem. § 35 SGB I verpflichtet sind. Ferner stellen sie sicher, dass das von ihnen ein-
gesetzte Personal im Sinne der Datenschutzvorschriften ausreichend informiert, ange-
wiesen und auf die Vertraulichkeit verpflichtet wurde.

Sonstige Rechte und Pflichten

Die nach der DSGVO, dem BDSG oder anderen Regelungen im Sozialgesetzbuch er-
forderlichen Meldungen iiber die Datenverarbeitung an die zustindigen Aufsichtsbehor-
den nehmen die Managementgesellschaft, die AOK und die Pflegeheime in eigener Zu-
standigkeit wabhr.
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VL.

)

(2)

3)

“4)

Anderungen und Nebenabreden zu dieser Datenschutzanlage bediirfen der Schriftform
und sind von allen Vertragsparteien zu unterschreiben. Mogliche Auftragnehmer der
Managementgesellschaft und/oder der AOK bzw. der Pflegeheime miissen auch nach
dem im Vertrag genannten Vertragsende hinsichtlich der im Rahmen der Abwicklung
der vertraglich vereinbarten Leistungen verarbeiteten Daten zur Geheimhaltung ver-
pflichtet werden. Die Managementgesellschaft, die AOK und die Pflegeheime unterlie-
gen entsprechend der Geheimhaltungspflicht.

Die Verletzung von gesetzlichen oder vertraglichen Datenschutzbestimmungen durch
eine Partei ist stets ein wichtiger Grund fiir die Managementgesellschaft, die AOK und
den Pflegeheimen zur aulerordentlichen Kiindigung des Vertrages. Dies gilt auch, wenn
ein Auftragnehmer gegen gesetzliche oder vertragliche Datenschutzbestimmungen ver-
stoBt und dieses Verhalten einem Vertragspartner zuzurechnen ist.

Mogliche Auftragnehmer der Managementgesellschaft, der AOK oder der Pflegeheime
miissen auch nach dem Ende des Vertrages hinsichtlich der im Rahmen der Abwicklung
der vertraglich vereinbarten Daten zur Geheimhaltung verpflichtet werden. Die AOK
und die Managementgesellschaft unterliegen entsprechend der Geheimhaltungspflicht.

Im Ubrigen gelten die getroffenen Vereinbarungen aus Ziffer IV fiir die Management-
gesellschaft und die AOK entsprechend fiir den Verarbeitungsbereich von Ziffer V.

Information fiir den HAUSARZT gem. Artikel 13 EU-Datenschutz-Grund-
verordnung iiber die Verarbeitung personenbezogener Daten im Rahmen der
Teilnahme und des Teilnahmeantrages an der HZV/IVP

Rechtsgrundlagen der Datenverarbeitung durch den Hausdrzteverband, die Manage-
mentgesellschaft und das von Hausirzteverband beauftragte Rechenzentrum, die
HAVG Rechenzentrum GmbH, zum Zweck der Teilnahme des Arztes an der HZV/IVP
ist Art. 5 und Art. 6 Abs. 1 lit. b) DSGVO in Verbindung mit dem HZV-Vertrag nach §
73b SGB V. Die Datenverarbeitung erfolgt in Kenntnis des betroffenen Vertragsarztes
bzw. HAUSARZTES. Er kennt den Inhalt des HZV-/IVP-Vertrages und die mit Einge-
hung, Durchfiihrung und Beendigung seiner Teilnahme am HZV-/IVP-Vertrag verbun-
dene Datenverarbeitung. Die Daten werden ausschlieBlich fiir diese Zwecke verarbeitet.

Empfinger der Daten des HAUSARZTES sind die jeweilige Krankenkasse und Ihre
Dienstleister sowie der Hausirzteverband, die Managementgesellschaft und das vom
Hausérzteverband beauftragte Rechenzentrum, die HAVG Rechenzentrum GmbH.

Die Dauer der Datenverarbeitung ergibt sich aus Vertrag sowie aus Gesetz. Nach Ablauf
der vertraglichen und gesetzlichen Fristen werden die entsprechenden Daten geldscht.

Der HAUSARZT hat das Recht auf Auskunft zu seinen Daten (Art. 15 Abs. 1 und Abs.
2 DSGVO), auf Loschung seiner Daten (Art. 17), auf Berichtigung seiner Daten z.B.
falscher Daten (Art. 16 Satz 1) und auf Sperrung seiner Daten (Art. 18) sowie ein Recht
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auf Dateniibertragbarkeit (Art 20 DSGVO) und ein Beschwerderecht (Art. 77 DSGVO).
Hierfiir wendet er sich an die verantwortliche Stelle:

HAVG Hausirztliche Vertragsgemeinschaft AG und/oder die HAVG Rechenzentrum
GmbH

Edmund-Rumpler-Strae 2

51149 Koln,

Tel. 02203-5756-1111

(5) Datenschutzbeauftragter des Hausédrzteverbandes, der HAVG und der HAVG Rechen-
zentrum GmbH, Edmund-Rumpler-Strafe 2, 51149 Koln; Tel. 02203-5756-1111; E-
Mail: dsb@hzv.de oder dsb@haevg-rz.de

(6) Beschwerden gegen die Datenverarbeitung durch den Hausirzteverband und/oder die
Krankenkasse sowie gegen die Datenverarbeitung durch die HAVG und/oder die
HAVG Rechenzentrum GmbH sind an die verantwortliche Stelle zu richten. Alternativ
besteht ein Beschwerderecht gegeniiber einer Aufsichtsbehorde. Die Aufsichtsbehdrde
in Nordrhein-Westfalen:

Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Kavalleriestrafle 2-4

40213 Diisseldorf

Tel.: 0211/38424-0

Fax: 0211/38424-10

E-Mail: poststelle@ldi.nrw.de
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